11.6 Quo Vadis Internet?

EpuarD HEINDL

Einleitung

Das Internet wichst seit 1980 nach einer strikten Expo-
nentialfunktion und hat bis heute diesen Pfad der Ver-
dopplung nach jeweils 18 Monaten nicht verlassen.
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Abb. 1: Das kontinuierliche Wachstum der Serverzahl im Internet
ist beeindruckend. (Quelle: isc.org)

Dies ist um so erstaunlicher, als die dahinterliegende
Technik seit dieser Zeit grundlegendem Wandel unter-
liegt. Vom Grofirechner iiber textorientierte PC-Sys-
teme hin zu grafischen Oberflichen und inzwischen
multimediafdhigen Systemen mit 32 Bit-Prozessoren
und enormer Speicherkapazitit. Parallel dazu wurden
Informatiklehrstiihle aufgebaut, Computer in Haushal-
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Internetzugang
an jedem Ort

Materieller Informations-
versand

ten und Schulen angeschafft, Telekommunikationsun-
ternehmen privatisiert und Laptops populdr. Diese
Verdnderungen sind jeweils ein elementarer Antrieb fiir
die Weiterentwicklung des Internets gewesen und wer-
den es auch bleiben. Wie das im Einzelnen in den
néichsten fiinf bis zehn Jahren ablaufen kann, soll im
Folgenden geschildert.

Allgegenwart

Betrat man vor 20 Jahren ein Biiro, war man erstaunt,
einen Rechner zu sehen. Betritt man heute ein Biiro, ist
man erstaunt, keinen Internetzugang anzutreffen. Da-
mit verdndert sich die Moglichkeit, Information per E-
Mail auszutauschen, grundlegend. Heute ist es prak-
tisch in jedem Biiro moglich, E-Mails zu schreiben und
zu empfangen. Noch ist das nicht in jedem Privathaus-
halt so, aber innerhalb von fiinf Jahren kann man eine
Verbreitung dhnlich dem Handy oder Telefon voraus-
setzen. Selbstverstidndlich gilt dies auch fiir den allge-
meinen Zugang zum World Wide Web.

Uberall, wo heute ein Fernseher anzutreffen ist, wird
es einen vollwertigen Internetzugang geben. Damit
verdndert sich der Zugang zur Information grundle-
gend. Wihrend man heute noch an vielen Stellen mit
alternden Papierdokumenten wie dem Telefonbuch,
Versandkatalog, Fahrpldnen, Lexika, etc. arbeitet, wer-
den diese Formen der Speicherung und Présentation
verschwinden, wie das gedruckte ,Wer liefert was“ in
der Einkaufsabteilung oder das Sparbuch in den Haus-
halten.

Diese Allgegenwart findet an sdmtlichen Plidtzen
statt, an denen sich Menschen aufhalten: zu Hause, in
Schulen, Biiros, Hotels, im Zug, dem Auto, der Gast-
stitte, aber auch im Wartezimmer, Supermarkt, in Ge-
richten, Lagerhallen und LKWs. Da sich jeder mit ge-
eigneten Mitteln sicher und kostengiinstig einloggen
kann, wird das Mitnehmen von vielen persénlichen
Unterlagen iiberfliissig. Die dicken Aktentaschen wer-
den dann auch der Vergangenheit angehoren, das
Handgepidck im Flugzeug etwas leichter.

Das Versenden von Daten per Post wird damit zu-
nehmend an Bedeutung verlieren, weder Disketten, CDs
noch Ausdrucke von Bildern und Briefen wird man
noch eintiiten. Das Telefax wird damit ebenfalls weitge-
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hend verschwinden, da es nicht in den Datenstrom
passt und als teuer und umstdndlich empfunden wird.
Ausnahmen werden sicher bleiben und bewusst oder
unbewusst antiquiert erscheinen.

Mobilitat

Uber das mobile Internet wird viel spekuliert. Sicher
kann man in Zukunft, dank UMTS und dhnlicher Tech-
niken an jedem Ort eine E-Mail empfangen oder
versenden, dies wird aber nur dann auf diese Weise
erfolgen, wenn es die einzige Moglichkeit ist, wie etwa
im Auto oder auf Wanderungen. An allen anderen Or-
ten ist, wie bereits geschildert, die Verfiigbarkeit des
Internets so gut, dass es eher umsténdlich ist, das mobi-
le Gerit zu benutzen.

Das mobile Gerat

- ldentifikation

- Authentifikation

- Einwilligung

- Nahfunk

- Bezahlen (Bluetooth)
- Fernfunk (UMTS)

Abb. 2: Das mobile Gerit besitzt universelle Funktionen fiir die
Kommunikation.

Zukiinftig wird das mobile Gerit fiir einige andere Ak-
tivitditen unverzichtbar: Da es eindeutig einer Person
per Vertrag zugeordnet ist, dient es als universeller,
falschungssicherer Ausweis, der den Zugang zu allen
Systemen des offentlichen Lebens erlaubt. Sei es der
Eintritt in ein Kino, einen Zug, ein Taxi, Mietauto, Flug-
zeug, Konzert, Fuflballstadion oder einen Supermarkt.
Dabei iibergibt das mobile System dem Internettermi-
nal am Eingang die Informationen zur Reservierung
und vermittelt die Bezahlung. Abschlieflend geniigt ein
Fingerdruck auf das mobile Gerdt und dank des Finger-

Personliche Zuordnung
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Mikro-Funkzellen

Geschwindigkeit ohne
technisches Limit

abdrucksensors ist Authentifikation, Identifikation und
Einwilligung erfolgt.

An allen Orten mit hohem Publikumsverkehr gibt es
Mikro-Funkzellen, die es erlauben, auch gréflere Da-
tenmengen, wie sie beim Uberspielen von Audio- und
Videosequenzen nétig sind, schnell und kostengiinstig
aus dem mobilen Gerit zu iiberspielen. So kénnen tat-
sdchlich die Diktate sofort in das Biiro gesendet werden,
Fotos von der Messe zur Katalogabteilung gelangen und
Videos von der Skiabfahrt bereits von der Liftstation
den Freunden zu Hause tibermittelt werden. Dies gilt
auch fiir Autos, die an der Tankstelle zukiinftig nicht
nur Benzin oder Wasserstoff aufnehmen, sondern Da-
ten tiber das aktuelle Streckennetz, Baustellen, Straflen-
zustand, Hotel- und Gaststitteninformationen, aber
auch viele Werbebotschaften enthalten, die unter be-
stimmten Umstdnden dem Fahrer mitgeteilt werden. In
die andere Richtung flief3t ebenfalls ein Datenstrom.
Dabei werden Fahrleistung, Motorzustand und Fahr-
tenbuchdaten an den jeweils zustindigen Server iiber-
mittelt. So werden vor allem die grofirdumigen Funk-
netze entlastet, die fiir den intensiv genutzten Mobil-
funk notwendig sind.

Geschwindigkeit

Die Ubertragungsleistung der weltweiten Datenleitun-
gen, die vom Internet genutzt werden, verdoppelt sich
alle sechs Monate. Dies ist die hochste Wachstumsrate
einer technischen Leistung, die jemals beobachtet wur-
de. Damit ist abzusehen, insbesondere weil es keine
gravierenden technischen Hindernisse gibt, dass die
Ubertragungsleistung solange ausgebaut wird, wie Be-
darf besteht.

Eine obere Schranke fiir den Bedarf stellt die Fahig-
keit des Menschen dar, Informationen aufzunehmen.
Bei guter Bild- und Tonqualitidt im Kino werden bis zu
100 MBit pro Sekunde aufgenommen, eine Datenrate,
die bei gleichbleibendem Wachstum der Kanile in zehn
Jahren fiir jeden Einwohner weltweit zur Verfiigung
steht. Dieses Limit hat eine dhnlich Bedeutung wie die
vertretbare Hochstgeschwindigkeit im Straflenverkehr.
Kein Mensch ist in der Lage, mit 500 km/h kontrolliert
durch einen Ort zu fahren oder 20 Kinofilme gleichzei-
tig zu betrachten.
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Rechenleistung

Vollig unterschétzt wird oft die Bedeutung der Rechen-
leistung fiir die effiziente Nutzung von Datennetzen. Im
Hintergrund miissen viele komplexe Protokolle bedient
werden, die besonders bei hoher Dateniibertragungsra-
te schnelle Prozessoren benétigen. Es gibt dabei neue
Bereiche, die durch eine Erh6hung der Prozessor- und
Speicherleistung erst moglich werden.

Dass man heute digitale Musik in CD-Qualitdt ab-
speichern kann, liegt an ausgezeichneten Kompressi-
onsalgorithmen, die sehr rechenintensiv sind. Zukiinf-
tige Systeme werden durch Verwendung von Zusatz-
informationen und eine Erhéhung der Verarbeitungs-
geschwindigkeit weitere Verbesserungen ermoglichen.
Damit ist es sinnvoll, Videodaten als Standardbestand-
teil von Internetseiten einzusetzen.

Bei der gesicherten Ubertragung von Information
im Internet ist die Schliisselldnge ausschlaggebend fiir
den Schutz der Daten vor unbefugtem Zugriff. Heute
werden hierbei Kompromisse zu Gunsten der Ubertra-
gungsgeschwindigkeit geschlossen. Stehen ausreichend
schnelle Prozessoren zur Verfiigung, kann mit asym-
metrischen Schliisseln auch ein Videosignal perfekt
geschiitzt werden, eine wichtige Voraussetzung fiir den
breiteren Einsatz von Videokonferenzen.

Die Benutzeroberfliche des Webbrowsers ist heute
nur als grafische Oberfliche denkbar. Zukiinftig wird
die Auflosung der Bilder hoher und méglicherweise
gibt es 3D-Prdsentationen. Die Darstellung ist mit heu-
tiger Technik bereits moglich, allerdings fehlt noch die
Moglichkeit, 3D-Bilder in Echtzeit aufzuzeichnen und
auszusenden. Vorhandene Laborsysteme belegen, dass
mit einer Vervielfachung der Rechnerleistung auch
einer virtuellen 3D-Prdsenz nichts im Wege steht.

Gute Benutzeroberflichen sollen aber nicht nur
multimedial sein, sondern auch den Anwender entlas-
ten. Hier hat man bereits gesehen, wie viel sinnvolle
Hilfsmittel in das scheinbar einfache Prédsentationssys-
tem Web-Browser integriert wurden. Dieser Trend wird
mit Sicherheit anhalten, Webseiten konnen dann prob-
lemlos ausgedruckt, einfach geblittert und doppelseitig
betrachtet werden. Formulare werden automatisch vor-
ab mit Standarddaten ausgefiillt, auf Knopfdruck kann
kostenpflichtig ein Kundenberater dazugeschaltet wer-

Rechenleistung
ermdglicht neue Dienste

3D-Konferenz

Anwenderfreundlich
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Erkennung von
Zusammenhangen

Produktivitdtsschub durch
kluge Suchmaschinen

den. Alle Seiten kénnen mit eigenen Notizen versehen
werden, wenn man sich mit Hilfe des mobilen Gerits
einloggt, steht das eigene Profil auf jedem Rechner welt-
weit zur Verfiigung.

Suchmaschinen

Jeder benutzt Suchmaschinen, um im Internet Informa-
tionen zu finden und fast jeder ist manchmal mit den
Informationen, die Suchmaschinen finden, unzufrieden.
Immer wenn ein Produkt eine so offensichtliche Schwi-
che hat, findet die Industrie langfristig eine Losung des
Problems.

Der Kern des Problems liegt noch immer im gerin-
gen Verstidndnis der Suchmaschinen fiir den Inhalt der
Dokumente. Dabei haben Suchmaschinen Schwierigkei-
ten, Zusammenhinge zu erkennen. Zusammenhinge
oder Assoziationen sind aber erst moglich, wenn genii-
gend Rechenleistung zur Verfiigung steht. Sollen die
Million verschiedenen Worte im Internet untereinander
wenigstens einmal abgeglichen werden, sind dafiir eine
Billion Vergleiche notig. Erwartet man einen etwas ge-
naueren Abgleich, erscheint sofort eine Zahl an Re-
chenoperationen, die mit heutigen Systemen nicht zu
bewiltigen ist. Nach dem Mooreschen Gesetz verdop-
pelt sich die Rechenleistung eines Prozessors aber alle
18 Monate, damit sind auch heute schwer vorstellbare
Rechenleistungen in Zukunft leicht zu bewiltigen.

Die Konsequenz sind Systeme, die man nach heuti-
gen Mafstdben als intelligent bezeichnen wiirde. Ob
diese Bezeichnung in Zukunft verwendet wird, ist eher
eine Definitionsfrage, seit ein Schachcomputer den
Schachweltmeister besiegt hat, ist man vorsichtig ge-
worden, solche Begriffe fiir Maschinen einzusetzen.

Gelingt es aber, intelligente Suchmaschinen zu bau-
en, bringt dies einen enormen Produktivitdtsschub,
dhnlich der Einfithrung der Enzyklopddie zu Beginn
der Industrialisierung oder dem World Wide Web am
Ende des zwanzigsten Jahrhunderts. Leider ist gerade
Deutschland im Bereich der Internet-Suchmaschinen
nicht besonders bedeutend, eine Technologie, die auf
keinem Fall verschlafen werden darf, da sie eine Schliis-
seltechnologie dhnlich der Telekommunikationstechnik
ist.
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Sicherheit

Wenn Neuland betreten wird, wird immer unsicherer
schwankender Boden mit unbekannten Gesetzen betre-
ten. Nicht viel anders verhilt es sich mit dem Internet:
In der ersten Phase ist es wichtig, dass es tiberhaupt
funktioniert, dann, dass es zuverldssig und zuletzt auch
sicher wird.

Technische Sicherheit

Der erste Aspekt fiir Sicherheit liegt fiir viele in der
technischen Sicherheit. Darunter versteht man zumeist
die geschiitzte Ubertragung, eindeutige Bestimmung
von Absender und Empfinger und einige andere As-
pekte wie unverdnderte, nichtwiederholbare und zeit-
lich fixierte Dateniibertragung.

Technisch sind diese Fragen auch im Internet bereits
gelost, so enthélt die Datentibertragung nach dem SSL-
Standard einen hochgradigen Schutz vor fremden
Zugriffen durch den Einsatz von 128-Bit Verschliisse-
lung und digitalen Zertifikaten. Es wird in Zukunft
mehr um die Anwendung und praktische Umsetzung
der Verfahren gehen. Der entscheidende Punkt ist dabei
die eindeutige Authentifizierung des Handelnden bei
Geschiftsprozessen. Bei einem globalen Netzwerk wie
dem Internet besteht dabei das Problem in der eindeu-
tigen und einheitlichen Registrierung der Zertifikat-
nutzer. Hier werden sich im Lauf der Jahre einige weni-
ge Zertifikate etablieren, dhnlich den Kreditkarten, die
weltweit Akzeptanz finden und dabei in ihrer Reputati-
on unterschiedlich eingeordnet werden.

Ist man nicht in der Lage, sein digitales Zertifikat
vorzulegen, bleibt man bei vielen Transaktionen auflen
vor und kann oft nicht einmal auf kostenlose Informa-
tion zugreifen, da die exakten Besucherdaten fiir die
Betreiber einen groflen Wert fiir die Vermarktung der
Site darstellen. Allerdings wird es dann Mechanismen
geben, die, dhnlich wie heute bereits beim SET-Ver-
fahren iiblich, nicht alle Daten fiir den Handler zugdng-
lich machen. Damit kann man anonym oder teilano-
nym Surfen, je nach Interesse und Geldbeutel. Die Re-
geln fiir den Datenschutz werden dabei weltweit von
einer dem Webkonsortium &hnlichen Institution gere-
gelt, in der fast alle Websitebetreiber Mitglied sind.

Perfekte Sicherheit
ist mdglich

Anonymitat wird teuer
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Neue rechtliche Fragen

Verschliisseln

Verdnderte
Wahrnehmung

Rechtliche Sicherheit

Der Rechtsraum Internet wird gerade erst von den Ju-
risten wahrgenommen, aber nur wenige Entscheidun-
gen und Gesetze sind bereits echtes Internetrecht. In
Zukunft werden viele Entscheidungen nicht nur das
schlichte Namensrecht, Copyright oder den Jugend-
schutz betreffen.

Vollig neuartige Fragen, wie die Verantwortung der
Suchmaschinenbetreiber fiir ein richtiges Resultat oder
Informationskartelle konnten Gegenstand der Rechts-
sprechung werden. Die Zusammenarbeit im Internet
und die extreme Zersplitterung von Aufgaben in der
Programmierung, die tiber das Internet lduft, erfordert
ein neues Haftungsrecht. Information wird bisher fast
immer eindeutig auf bestimmten Festplatten gespei-
chert, das konnte ebenfalls der Vergangenheit angeho-
ren, wenn in einem ,Raid 21“ System alle Rechner im
Internet einen Teil des Weltwissens vorrdtig halten.
Ahnlich wie das heute in einfacher Weise bei redundan-
ten Festplattensystemen mdoglich ist oder bei Napster,
der umstrittenen Musikdatenbank, bereits der Fall war.

Die perfekte Verschliisselung kann fiir die Sicher-
heitsdienste ein unlésbares Problem werden, es ist vol-
lig unklar, inwieweit zukiinftig jeder verschliisselte
Daten versenden darf oder ob das Verschliisseln mit
unbekannten Verfahren ein Straftatbestand wird, dhn-
lich dem Fahren mit einem unangemeldeten Auto. Hier
wird erst durch eine breite Beteiligung der Bevolkerung
am politischen Meinungsbildungsprozess ein stabiler
rechtlicher Rahmen entstehen.

Im Kopf

Neu Techniken miissen nicht nur erlernt, sondern in
das Leben integriert werden. Dazu ist es notwendig,
dass man sich an die Anwendung des Internets und
seine vielen neuen Dienste gew6hnt und aktiv die M6g-
lichkeiten erobert.

Dieser Prozess findet vor allem im Kopf statt. Das
Weltbild verdndert sich mit jeder neuen Technologie, so
wie die Welt durch die Eisenbahn und das Flugzeug
geschrumpft ist, so wie sich die Stddte durch die indivi-
duelle Mobilitdt verandert haben, so wird die Allgegen-
wart personlicher Informationssysteme das Gefiihl fiir
Information verindern. War es bisher so, dass man
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nicht nachschlagen wollte, weil es zu langwierig ist, ein
Fax zu umsténdlich war und selbst das Versenden einer
E-Mail mit mithsamen Einlogvorgdngen verbunden
war, so werden viele der Hindernisse dazu aus dem Weg
gerdumt und man vergisst, dass es frither mithsam war.
Mit der gleichen Selbstverstandlichkeit, mit der wir den
Wasserhahn 6ffnen, werden wir individuelle Datenban-
ken nutzen.

Die Verfiigbarkeit von Wissen und personlichen Da-
tenbestinden im Internet verwischt auch den Ort Zu-
hause und die anderen Orte. Ein wesentlicher Teil des
Ortes Zuhause liegt in der Verfiigbarkeit von Dokumen-
ten, dem Photoalbum, dem Musikarchiv, dem Biicher-
schrank und den Schulzeugnissen, die bisher nur dort
verfiigbar sind, wo wir unser Zuhause vermuten. Liegen
all diese Informationen ortsunabhingig im Internet,
wird die gesamte Welt zum Ort dieser Heimat. Damit
findet eine Trennung der Gebrauchsgegenstinde und
der Informationstriger statt, letztere werden ein Ana-
chronismus wie Gold- und Silbermiinzen im Zeitalter
der bargeldlosen Zahlungsmittel.

Dinge die Dinge die
verschwinden bleiben

Abb. 3: Gegenstinde, die nur zur Informationsspeicherung dienen,
haben keine Zukunft.

Der zweite Aufschwung

Der Ubergang von einer materiellen zu einer immate-
riellen Informationsgesellschaft erfordert sehr umfang-

Zuhause wird
neu definiert
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5 Wachstumsindustrien

Marktfiihrerschaft
durch Qualitat

Weiche Kriterien
entscheiden

reiche Investitionen in die Datentransport-, Datenlage-
rungs- und Datenvisualisierungstechnologie. Daneben
miissen die digitalen Datenbestinde aufgebaut und
zuganglich gemacht werden.

Alle fiinf Bereiche werden in den nichsten zehn Jah-
ren eine enorme Bedeutung erlangen: die Industrien,
die diese Mirkte bedienen, auflergew6hnliche Umsitze
erzielen. Allerdings ist vollig unklar, wer den jeweiligen
Markt erfolgreich bedienen kann, da bereits kleine
unscheinbare Vorteile einer Dienstleistung innerhalb
von zwei Jahren eine globale Marktfiihrerschaft erzeu-
gen konnen, damit ist auch unklar wer Gewinne oder
Verluste macht.

Als Beispiel sei an dieser Stelle auf die Suchmaschi-
ne Google.com verwiesen, ein System, das in einem
scheinbar gesdttigten Markt auftauchte. Grof3e Unter-
nehmen hatten eine stabile Position eingenommen
(Altavista, Lycos, u.a.), als die neue Suchmaschine ohne
den Aufwand einer Werbekampagne, nur durch ihre
qualitativ etwas niitzlicheren Suchresultate, in den
Markt kam. Bemerkenswert ist hier besonders der Ein-
fluss der weichen Grofle ,,bessere“ Suchresultate!

Heute hat Google mehr Nutzer als alle anderen Sys-
teme zusammen. Deshalb darf man aber nicht glauben,
dass die Geschichte nicht voranschreitet. Die Kreativitat
der Menschen findet immer neue Losungen und in
einem vernetzten System wie dem Internet kann ein
geringer Vorteil wesentlich schneller eine Produktrevo-
lution auslosen als es im Markt der Erfrischungsgetran-
ke oder im Automobilmarkt denkbar ist.

Damit bleibt der ,,Neue“ Markt dauerhaft sehr labil,
da kein technologisch orientiertes Unternehmen in
diesem Bereich lingerfristig vor Innovationen der klei-
nen Mitbewerber sicher ist. Der Anleger kann daher am
ehesten gewinnen, wenn er wirklich versteht, was das
neue Produkt kann und wenn er selbst die Vorteile des
Produkts fithlen kann. Haben dann alle bemerkt, dass
ein Produkt gut ist, ist der Unternehmenswert bereits
weit {iber die realen Gewinnmoglichkeiten gestiegen
und der Verlust des Anlegers vorprogrammiert.

Die Zukunft wird spannend und ist weiterhin
schwer zu prognostizieren!
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